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Einrichten von_§pam§§sassin fiur ihre E-Mail Box

Was ist SpamAssassin?

SpamAssassin (http://www.spamassassin.org) ist eine Open Source Software die auf

unseren Servern lauft. SpamAssassin arbeitet mit heuristischen Methoden um Werbeemail
(Spam) zu erkennen. Es werden diverse Kriterien (z.B. Absender Adresse, benutzter
Mailserver, Formatierungen, nach bestimmten Wortern etc.) untersucht und Uber eine

Punkteranking bewertet.

Abhangig von Ihrem E-Mail Programm, muss die Einrichtung auf verschiedene Weisen
vorgenommen werden:

1.) Einrichtung fir MS Outlook

2.) Einrichtung fur Mozilla Thunderbird

3.) Einrichtung fir MS Outlook Express

1.) Einrichtung fiur MS Outlook

Wie richte ich SpamAssassin unter MS Outlook ein?

Gehen Sie in Ihr Servercon Config-Menu (unter www.ihredomain.de/config) auf die Option

,Mail-Boxen“. Wahlen Sie nun die eingerichtete Email aus, fir die SpamAssassin aktiviert
werden soll. Nun muss noch unter SpamAssassin/Spamfilter der Button ,aktivieren®

angewahlt werden. Nun ist fir die Email das Spam Programm aktiviert.


http://www.spamassassin.org/
http://www.ihredomain.de/config
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Starten  Sie  Ihr 5] posteingang - Microsoft Outlook
Outlook und er- i Date

Bearbeiten  Ansicht  Wechselnzu  Extras  Aktionen 2

stellen Sie einen Giadleu - | 4 % 2| Anbworen o alen anbeorten | weiterleiien | S SendenEmpfangen - | Sp Suchen

M :
neuen Ordner. ﬁ_
. . . Favaritenordner ¢ [ @/van | Betreff
Daflr klicken Sie = : e recproeen
[__q Posteingang Es gibt keine Elermente, die in dieser
m|t der rechten L:JJ Gesendete Objekte
Alle E-Mail-Crdner
Maustaste auf —_—— =
= 24! Perstriche O
,Personliche L2 Entwnl [=| Offren
¢ . @ Gl In neuem Fensker dffnen
Ordner und [ Geser =
S . L_E Junk- Yerknipfung fir diesen Ordrer senden
W n im
anie L% Posta Erweiterte Suche. .,
. L. Poste
Kontextmen( @ [ Suchg d#] "Perstnliche Ordner’ umbenennen..,
,Neuer Ordner...". [ Meuer Ordner.. )

Zu Favoritenordner hinzuFlgen

Alle markierten KopFzeilen verarbeiten
Markierte kopfzeien verarbeiten
Outlook-Datendatei &FFnen. ..

"Persdnliche Ordner” schiisfen

Ereigeben...

Eigenschaften von "Persdnliche Ordner”...
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Geben Sie den Namen des Ordners an z.B. | Meuen Ordner erstellen .

~Spam“ und bestatigen Sie mit ,Ok" Mame:

Qrdner enthalk Elermente des Typs:

|E-Mai| und Bereitstellung [v_l

Qrdner soll angelegt werden unter;

® Eﬁi Persdnliche Crdner

I ] [ abbrechen

|| Outlook Heute - Microsoft Outlook
i Datei Bearbeiten  Ansicht  Wechseln zu Ezfras | Aktionen 7

Nun gehen Sie : i - | | sendenfempfangen «|| | Sshen 10N HERLON
in Das Meni TR Pare ||__1,§‘ Adressbuch. .. Strg+Umschalt+E
Extras Regeln B E = ; Regeln und Benachrichtigungen...

==——21pn | Ordner "Geltschte Objekte" leeren

[ Posteingang

und Benach- = -
=3 Gesendete Objekis Kalender E-Mail-Kanten. ., Aufgaber
richtigungen Alle E-Mail-Ordner Anpassen...
« 2 %‘-’f Persinliche Ordner Optionen, ..

. L% Entwirfe

@ 5] Geléschbs Objekte
[ esendete Objekke
L@ Jurk-E-Mail
L@ Postausgang
[ 7} Posteingang
| Sparn

H L._J, Suchordner

.__j E-Mail

&=| Kontakte
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Klicken Sie auf ,Neue Regeln und Benachrichtigungen

Regel___“_ ‘ E-Mail-Regeln EEenachrichtigungen verwalkan

&ﬂeue Regel... Regel Bndern = 53 Kopieren... 2 Loschen

Regeln jetzk anwenden,.. Optionen

|Regeln {in der angezeigten Reibenfolge angewendet) | Akkionen

Klicken Sie auf "Meue Regel”, um eine Regel zu erstellen,

Regelbeschreibung (zur Bearbeitung auf die unterstrichenen Werte klicken):

(04 ] [ Abbrechen ]

Jetzt markieren Sie ,Nachrichten

Regel-Assistent

(%) Regel aus Yorlage erstellen

(") Regel ohne Yorlage erstellen

mit bestimmten Wobrtern im
Betreff in einen Ordner

verschieben® und klicken auf | | cpire: HOHAGE LEwanIET

. Weiter >“ Den Uberblick behalte

(F-X

. A
L3 An eine Yertelemete gesenaete MachrcEen i e
>< Eine Unterhaltung l&schen

¥ Machrichten von einer bestimmten Person mit einer Farbe kennzeichnen
Auf dem Laufenden bleiben

rdner verschiel:uen| |

= Machrichten won einer bestimmben Person im Benachrichtigungsfenster Fiifs” |
ifl Beim Erhalt von Machrichten von siner bestimmten Person sinen Sound wi;_v|
[ i J £

2. Schritt: Regelbeschreibung bearbeiten [auf unterstrichene Werke kicker)
Mach Erhalt einer Machricht
mit bestimmten Warkern im Betreff
diese in den Ordner Zielordner verschieben

Beispiel: Machrichten mit "Projekt” im Betreff in den Projekt-Ordner ve

. | @

Abbrechen < Furiich {: Weiter = :l Fertig stellen

“h..._‘_l__'_,.,.ll"
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Dann klicken Sie im unteren rnegel_h,iﬂe"t _‘
teil des Fensters auf _ § - i

Welche Bedingunglen) michten Sie Gberprifen?
.bestimmten Wobrtern“ 1. schritt: Eedingungien) auswahlen

mit bestimmten Wirkern im EBetreff |A]

[ ] die von <t kot il

[] ober Korto &
[] die nur an mich gesendet wurde s
[] die meinen Mamen im Feld "an" enthalt

[ die mit b rmarkiert ist
[ die mit Vertra markiert, ist 7
[ die mit = | gekennzeichnet sk

[ die meinen Mamen im Feld "Cc" enthalk

[] die meinen Marmen im Feld "an" ader "Cc" enthalt
[] die meinen Mamen im Feld "an" nicht enthalk

[ die an e s et gesendet wurde |
] mit im Test d

2. Schritt: Regelbeschreibung bearbeiten (auf unkerstrichens Werte kicken)
N : ;

mikihestimmben Wiorkernim Betref]

diese in den Ordner Jelordner verschieben

Abbrechen ] [ < Zuriick. ][ Weiter = ] [Fertig skellen

f = )

Hier geben Sie wie im Bild unten | Text suchen

zu sehen ,X-SpamAssassin: Im Betreff zu suchende Wirter:

+++++° und klicken danach auf -Spambssassing +++++ @

,Hinzufiigen” und danach auf | g cpjcte:
,OKk" S

T

(o Deren ]
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Danach missen Sie den

Zielordner einrichten dafir

klicken Sie auf ,Zielordner*

Da wahlen Sie den

angelegten Ordner ,Spam“ aus

und bestatigen Sie mit ,,Ok*

-Rege I-Assistent

Welche Bedingunalen) mdchten Sie Gberprifen?
1. Schritk: Bedingurnalen) auswahlen

mit bestimmEen Wortern im Betreff

[] die von karmmk
[ tiber konto &

[1 die nur an mich gesendet wurde

[ die meinen Mamen im Feld "an" enthalt

[ die mit markiert isk
[ die mit et rmarkiert isk
[ die it | gekennzeichnet isk

[ die meinen Mamen im Feld "Cc" enthal

[] die meinen Mamen im Feld "an" oder "Cc" enthalt
[ die meinen Mamen im Feld "an" nicht enthalt
[ldiean= gesendet wurde
[ mit im Texxk

2. schritt: Regelbeschreibung bearbeiten {auf unterstrichene Wwerte klicken)
Mach Erhalt einer Machricht

etreff

Abbrechen ] [ < Furiick ” Weiber l [Fertig stellen

Zuvor

Regeln und Benachrichtigungen

Qrdner wahlen:

= E5 persiinliche Ordner { K )
& AuFgaben
L7 Enbwiirfe
® (5 Geltschte Objekte
(=3 Gesendete Objekke
A 30urnal

[ & Junk-E-Mail

ahbbrechen

4] Kalender
|84 Kontakte

.. | Matizen

[ 5| Postausgang
| Posteingang
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.Regel—lssistent

‘Welche Bedingung{en) machten Sie dberprifen?
1. Schritt: Bedingungien) auswahlen

mit bestimmken Wértern im Betreff |A]
[ die von 2 <L karmk
[ tiber konta ©

[] die nur an mich gesendet worde

[] die meinen Mamen im Feld "an" enthal:

Um fort zu fahren Klicken Sie auf ,Fertigstellen®

[ die mit ; rarkiert ist
[ die mit Yerbral markiert ist ]
[ die mit =i i gekennzeichnet: ist

[ die meinen Mamen im Feld "Cc" enthalt

[] die meinen Mamen im Feld "an" ader “Cc" enthals

[ die meinen Marnen im Feld "An" nicht enthalt

[ die an sitie PersonVert gesendet wurde |
1 mit best i et (e

2. Schritt: Regelbeschreibung bearbeiten {auf unterstrichene Werte Kicken)
Mach Erhalt einer Machricht
it ¥-Spamfssassing +++++ im Betreff
und nur auf diesem Computer
diese in den Srdner Spam werschishen

abbrechen ] [ < Zuriick J[ Weiter ]Ferngstellen

Und zum Beenden hegelh und Benachrichtigungen
der  Konfiguration

E-Mail-Regeln : Eenachrichtigungen werwalten |

klicken Sie auf Lﬁ‘} Meue Regel... Regel dndern - 53 Kopieren... X Lézchen

”Ubernehmen + ¢ Reqgeln jetzk anwenden.., Optionen

| Regeln {in der angezeighen Reihenfolge angewendet) | &kEionen

X-Spam.ﬂ.ssass_in: +++++

5%
i

Regelbeschreibung {zur Bearbeitung auf die unterstrichenen \Werte Klicken):
Mach Erhalk giner Machricht
mit #-Spambssassing +++++ im Betraff
und nur auf diesem Campuker
diese in den COrdner Spam wverschieben

[ oK ] [ abbrechen ([ Ubernehmen :
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2.) Einrichtung fur Mozilla Thunderbird
| .
a) Legen Sle ZuerSt einen Datei  Bearbeiten  Ansicht  Gehe  Machricht  Extras  Hilfe

Ordner an, wo spater die & . A = ¢ X S P

Abrufen  Werfassen  Adresshuch Lischen

Spam-E-Ma'lS Kaonken Ansicht: | Alle v|
=3 Lokale Ordner | | ® 0| Betreff

hlnel nverSChOben Werden tfﬁ In neuem Fenster dffnen
QE ED COrdner-Adresse kopieren

sollen.

Neuer Ordner f'5__<|

Machrichten durchsuchen. ..

Ei haften...
slgenseharen Mame des Ordners:

Spam

Erstelen als Unterordner won:

Posteingang in Lokl

5) Nun legen Sie einen

Datei  Bearbeiten  Ansicht  Gehe  Machricht | Extras  Hiffe

neuen Filter (wie auf den & . 2 g et i B ST

— — Erweiterungen.. .
Abrufer  Werfassen Adressbuch

Abblldungen angezelgt) Konten Ansicht: [@

5 Lokale Ordner ® 0l e
an. 1 Posteingang Jurk-Filter-Einstellungen.. .
Q,‘g Postausgang
A Entwiife
7 Gesendet Importieren, .
7,,3 Papierkorb Javascript-Konsole

Konten, ..
Einstelungen. ..

Eilter Fiir: beispiel@ihredomain, de - Filter-Protokoll

AkLivierte Filter werden automatisch in der unten aufgefihrten Reibenfolge
angewendet,

Filtername Akkiviert Meu...
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b.) Jetzt legen Sie einen Filter mit

dem Namen ,SpamAssassin“ an.

Filter-Mame: |SpamAssassin

Eei eingehenden Machrichten, die:
) alle folgenden Bedingungen erfiillen

(%) Mindestens eine der folgenden Bedingungen erfillen

Bei der Filterbedingung missen Sie

auf ,Anpassen‘ gehen und dort

den Begriff ,X-SpamAssassin“ ein

und figen dieses hinzu.

Betreff | | enthal:

|

¥ |

Bietreff

Wion
Machrichtente:xt
Drakurn

Prioritat

Status:

An

cC

Kopfzeilen anpassen @

Mewer MachrichtenkopF:
A-Spamissassin ]

An oder CC
Alter in Tagen
Griifie

IR |

Jetzt wahlen Sie den neu angelegten
Punkt ,X-SpamAssassin“ aus der

Liste aus.

(| Hinzufiigen

Filter, bearbeiten

Filker-Mame: |Spamnssassin

Bei eingehenden Machrichten, die:
() alle folgenden Bedingungen erfillen

(%) Mindestens eine der folgenden Bedingungen erfillen

Betreff ¥ | enthalt

v |

Betreff

Wan
Machrichtente:xt
Datum

Prioritat

Status:

1=

An

cC

ZI | Lokale Ordner

An oder CC
Alter in Tagen

Anpassen

Zudem geben Sie die Hohe der (T S

Spameinordnung an. Ein guter

Mittelwert sind ,,+++++“.

Dann missen Sie noch bei ,diese

Aktionen ausfihren® auswahlen,
dass die Nachrichten in den ,Spam*
Ordner verschoben werden. Gehen
Sie jetzt auf ,OK" und der Filter ist

aktiviert.

Filter-Mame: ‘Spamnssassm

Bei eingehenden Machrichten, die:

() alle folgenden Bedingungen erfiilen Mindastens eine der folgenden Bedingungen erfillen

| %-SpamAssassin v| | enthalt

.
)t

,
v ||| e+

Diese Aktionen ausfihren:

| ‘erschiebe Machricht in: v| Lokal

le Ordrer

& Lokale Ordner
1) Posteingang

Q‘,‘g Postausgang

7 Gesendet
& Papierkorb

ﬂ Entwirfe

o]

Jetzt ist SpamAssassin fir Mozilla Thunderbird vollstandig eingerichtet.
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3.) Einrichtung fur MS Outlook Express

Wie richte ich SpamAssassin unter MS Outlook Express ein?

o Gehen Sie in Ihr Servercon Config-Menu (unter www.ihredomain.de/config) auf die Option
,Mail-Boxen“. Wahlen Sie nun die eingerichtete Email aus, fir die SpamAssassin aktiviert
werden soll. Nun muss noch unter SpamAssassin/Spamfilter der Button ,aktivieren®

angewahlt werden. Nun ist fir die Email Adresse SpamAssassin aktiviert.

Starten Sie Outlook Express. Richten Sie zuerst einen Ordner flr die Spam-E-Mails ein. Um
einen neuen Ordner zu erstellen, klicken Sie mit rechter Maustaste auf die Ordnerstruktur,
9 wo der neue Ordner erstellt werden soll. Es 6ffnet sich ein PopUp-Men(. Hier wahlen Sie

.,Neuer Ordner..."“ an. Jetzt geben Sie den Ordnernamen an und bestatigen dies.

Unter  Extras“ -

Machrichtenregeln

,2Nachrichtenregeln® —
9 ,=E-Mail“ muss nun

Nachrichtenregeln | Newsregeln Blockierte Absender |

Dieze Regeln werden auf E-M ail-Machrichten angewendet.

eine neue
Nachrichtenregel Me...
erstellt werden.

Gehen Sie auf

.Neu...

(Eine Nachrichten

Regel definiert die

Sortierung der Emails Mach oben
nach bestimmten Fegelbeschreibung (klicken Sie zum Bearbeiten auf den unterstrichenen ‘wert]:
Kriterien.)

Es ist keine Regel ausgewahlt,

0K | | Abbrechen



http://www.ihredomain.de/config
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6 Wahlen Sie unter 1. die Meue E-Mail-Regel
Bedingung ,Enthélt den

Yahlen Sie zuerst die Bedingungen und &ktionen aus. Geben Sie dann die

Text in der Betreffzeile® entzprechenden \Werte in der Beschreibung an.

1. W ahlen Sie die Bedingungen fur die Regel aus:

fur die Regel aus (der
9 ( O Enthal den Abzender “sheender in der "Waon " -Zeile M
Haken vor dem Text Enthalt den Text "'Text" in der Betreffzeile _
. O Enthal den Text "Text" im Machrichtentext
muss angeklickt werden).
9 ) O Enthal den Adressaten "adreszaten' in der "an" Zeile hd
Unter 2. Wahlen Sie die | 5\ 21 gie dis Aktionen fir die Regel aus:
Aktion in den Ordner In den Ordner "..."" verschieben ~
verschieben aus* (auch O In den Ordner "..." kopieren —
. O Machricht lzchen
hier muss der Haken O an'. " weiterleiten e
angewahlt werden 3. Regelbezchreibung [klicken Sie zum Bearbeiten auf den unterstrichenen whert]:
Fegel nach dem Eintreffen der Machricht arwenden:
Enthalk den Text "Text” in der Betreffzeile
6 Unter der 3. Option In den Ordner SPAM verschisben
klicken Sie auf , Text"

4. Mame der Regel:

Machnchtenregel "Spam Aszaszin'' |

| ok | | abbrechen |

@ Es o6ffnet sich ein weiteres Fenster. Hier geben Sie nun folgenden Text ein:
X-SpamAssassin: +++++

Dann gehen Sie auf ,Hinzufligen®

Erlauterung zur Eingabe: Die Anzahl der Efaieessis ey x|
»+" kann individuell eingestellt werde. Geben Sie den zu suchenden Test ein, und klicken Sie dann auf
"Hinzufligen".
Die Anzahl der ,+“ zeigt das Spam-Level | |
Text:

an. Je mehr ,+ hintereinander aufgelistet :

nthalt den Text
werden, desto wahrscheinlicher handelt " G AMASSASSINT ++++t

es sich bei der Mail um Spam.

Erfahrungen haben gezeigt, dass ein

Spam-Level von 5 (+++++) bereits ein

0K | | Abbrechen

zuverlassiger Indikator fir Spam darstellt.
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Sie bestatigen die Eingaben mit dem ,,OK* Button.

Zuletzt mussen Sie noch den Ordner einstellen, in den der vermutete Spam verschoben
werden soll. Klicken Sie unter 3. Regelbeschreibung auf ,Ordner. Es erscheint der
Verzeichnisbaum von Outlook Express. Hier wahlen Sie den anfangs erstellten Ordner aus

und gehen auf ,OK®.

Nun schlieen Sie die E-Mail-Regeleinstellung nochmals mit klick auf den ,OK* Button ab.

Ihre Regel wurde jetzt erfolgreich eingerichtet. Es werden nun automatisch alle Emails mit

der von lhnen gewahlten Spambewertung in den Ordner Spam geschoben.

[Hinweis: Schauen Sie immer mal (iber die eingeordneten E-Mails, ob es sich wirklich um
Spam handelt oder ob eventuell normale E-Mail in den Ordern einsortiert werden. Ist dies

héaufiger der Fall, so empfiehlt sich, das Spam-Level Hochzusetzen.]



